Capitulo 1

ITI - Instituto Nacional de Tecnologia

da Informacao

Institui¢do: ITI - Instituto Nacional de Tecnologia da Informacao
Sitio: www.1tl.br

Caso: Migracao de Rede local

Responsavel: Jean Carlo Rodrigues

jean.carlo@planalto.gov.br

Palavras- Correio Eletronico, Estacdo de Trabalho, Rede Local, Servicos de Rede,
Chave: Servidores, Sistemas Legados, Software Livre, software Proprietario.

1.1 Migracao de Rede Local — servidores e estacoes de
trabalho

1.1.1 Contexto — ITI e a adocao do SL

O Instituto Nacional de Tecnologia da Informacao — ITI tem o desafio de oferecer a soci-
edade brasileira um sistema de certificacdo digital estdvel e confidvel que dé mais segu-

ranca as informagdes que trafegam nas redes de computadores.
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O ITT € uma autarquia vinculada a Casa Civil da Presidéncia da Republica, com a atribui-
cdo de manter plenamente operacional e confidvel a Infra-estrutura de Chaves Publicas
(PKI, em inglés) Brasileira — ICP-Brasil. Desde 2001, com a edi¢do da MP 2200-2, de
24 de agosto de 2001, o ITI € a Autoridade Certificadora Raiz da ICP-Brasil e trabalha
para aplicar e fazer cumprir as normas que regem toda a cadeia do Sistema Nacional de
Certificacao Digital.

Desafio Inicial — Rede Local Proprietaria

Comecgar utilizando programas de codigo aberto na sua préopria rede é exemplo para mos-
trar que a auditabilidade plena € requisito fundamental para conhecer, auditar e operar
redes de computadores. Adicionalmente, resolvem-se problemas como a falta de licenci-
amento para determinados programas e a economia em relacdo as constantes renovacoes

dessas licengas.

A rede instalada no ITI — Rede-ITI, em janeiro de 2003, era integralmente dotada de
programas proprietarios, por meio de topologia barramento, considerada como estagdes
de trabalho da rede da Presidéncia da Republica — Rede-PR com todos os seus servidores

compartilhados com os demais segmentos da Rede-PR.

Desafio Estrutural — Plataforma Criptografica Proprietaria

Mais importante do que mudar somente as estacdes clientes e os programas mais conhe-
cidos foi a determinacdo do Comité Gestor da ICP-Brasil de dar ao I'TI a responsabilidade
de coordenar o desenvolvimento de um mddulo criptografico (software e hardware) com
tecnologia nacional para emissdo, guarda e gerenciamento da Autoridade Certificadora
Raiz (AC).

A plataforma que viabiliza atualmente a cadeia de certificag@o brasileira (ICP-Brasil) foi
produzida por empresa estrangeira utilizando tecnologia fechada, sem a possibilidade de
transferéncia desse conhecimento para o ITI ou para as empresas nacionais. Com a produ-
cdo da plataforma no Pais, serd possivel o seu gerenciamento, o dominio da tecnologia e
a auditoria do processo, elevando substancialmente a seguranca da cadeia de certificacao

no Brasil.
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1.1.2 Etapas — Plano Estratégico de Migracao

Embora ndo tenha seguido original e integralmente qualquer guia de migracao, a experi-
éncia e a vivéncia dos profissionais de TI responsaveis pela rede migrada determinaram
um roteiro aderente e compativel com os processos de migracdo para qualquer rede de

computadores que necessitasse de alteracdo de camadas de aplicativos.

As dificuldades eram maiores do que as inicialmente esperadas; assim foram detalhados
os pormenores para a reducdo do risco inerente a projetos dessa natureza, de forma a

tratd-los, identificando e encaminhando as solucdes adequadas.

Assim sendo, a migracdo do ITI deu-se em etapas com o objetivo de substituir todos os
programas instalados nas estagdes de trabalho (desktops) e manter o acesso a sistemas
legados e software proprietario. Um diagrama esquemdtico da migracdo € apresentado na

Figura 1.1.
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Figura 1.1: Diagrama esquemadtico de migracao

Etapa 1 - Levantamento

Esta Etapa consistiu no levantamento e na documentacao detalhados da rede local do ITI,

além da descri¢c@o e da determinacdo do perfil basico dos usudrios para delimitacdo de
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configuracdo padrao de software basico a ser substituida. Foi necessaria a identificacao
das rotinas que deveriam ser mantidas em fun¢do dos sistemas legados. Este levanta-
mento, que incluiu hardware disponivel, foi a base para o projeto de mudanca dos ser-
vidores e a necessidade de redimensionamento e topologia da estrutura de rede de dados
local (segmento de rede ITI) e de conexdes com a rede da Presidéncia da Repiiblica,

ambiente no qual a rede do ITI estava inserida.

Etapa 2 — Capacitacao dos Técnicos

A segunda Etapa foi a de capacitagdo do pessoal técnico que promoveu a migragao e pres-
tou o suporte necessdrio ao processo. Foi necessdrio formar um grupo de especialistas,
tanto em programas proprietarios como em abertos, que conhecessem profundamente as
diferencas entre as tecnologias, para que pudessem identificar os melhores caminhos da
migragdo, além de proporcionar suporte adequado aos usudrios. Foram estudadas diversas

ferramentas e programas fundamentais, enumerados na Figura 1.2.
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Figura 1.2: Comparativo de ferramentas

Etapa 3 — Substituicao na Infra-estrutura de Rede

Ap6s a capacitagdo dos técnicos, pode-se trabalhar na substituicao dos programas propri-
etarios, como, por exemplo, software basico em servigos de rede em uso nos servidores.
Tal estratégia teve sentido para que, quando as mudangas ocorressem nas estacdes de tra-
balho, todas as compatibilidades ja estivessem previstas e as interrupgdes e as falhas nos

servidores ndo fossem alvo de problemas na migracao.
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No caso especifico da migracao do ITI, a complexidade foi maior, pois os servigos nao
foram simplesmente migrados. Houve necessidade de instalacdo de Software Livre e
implementagcdo de novos servigos na rede local compativeis com os servicos da Rede-
PR (ver Figura 1.2). Como exemplo, pode-se citar o servidor de correio eletronico, que
mesmo alterado manteve compatibilidade e acesso com o servidor de correio eletronico
da Rede-PR. A escolha sobre a distribui¢do, embora ndo seja a fundamental nem a prin-
cipal, foi feita e permitiu inclusive a possibilidade de se mudar de distribui¢do durante o
processo de migragdo, sem que o usudrio final ndo sentisse diferenca quanto a distribui¢ao

escolhida ou a em uso. A Figura 1.3 apresenta uma relacao de distribuicdes Linux.
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Figura 1.3: Tabela de Distribui¢des Linux

Etapa 4 — Sensibilizacao e capacitacao de usuarios

O sucesso de uma migracio depende da aceitacdo e da disposi¢do dos usudrios para uti-
lizar o novo ambiente e, também, do comprometimento dos dirigentes do 6rgdo para
patrocinar a mudanca. No ITI, as primeiras estacdes de trabalho a receberem aplicativos

em codigo aberto foram a do diretor-presidente e a dos diretores.

Em face do reduzido niimero de usudrios envolvidos a época, foram realizadas duas reu-
nides de sensibilizacdo para mostrar a importancia da mudanca e o porqué da sua rea-
lizagdo. Um documento com a exposi¢do de motivos foi divulgado entre os servidores
para reduzir o receio em relacdo as mudancas, demonstrando a similaridade e a facilidade

de uso da plataforma livre em relacdo a proprietaria. Adicionalmente, notas técnicas fo-
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ram publicadas visando esclarecer e orientar quanto a utilizacao de formatos de arquivos

aplicaveis a software aberto e formatos exclusivos de programas proprietarios.

Etapa 5 — Migracao das Estacoes de Trabalho

Depois de superada a migragcdo dos servidores e realizadas as adaptagdes criteriosas das
ferramentas a serem neles colocadas, pode-se substituir, com vantagens em qualidade e
quantidade, as ferramentas das estacdes de trabalho. Em redes corporativas, um detalhe
importante € a escolha e a montagem de um padrio de software a ser instalado na rede

local.

Nao é recomendavel deixar por conta de cada usudrio a escolha do pacote padrdao de mi-
gracdo. E possivel que os mais avancados facam escolhas diferenciadas. No entanto, é
necessdrio deixar claro que o uso e a manutencdo de ferramentas para as quais os téc-
nicos de suporte ndo foram qualificados é de responsabilidade do préprio usudrio. A
nao-observancia a este detalhe acarretard perda do controle dos técnicos sobre as versdes
e os releases das ferramentas instaladas na rede. Quanto maior a rede, maiores serdo os
problemas decorrentes da inobservancia deste item. A escolha de aplicativos se deu em
fungdo de estudos comparativos de programas disponiveis para sistema operacional de

codigo aberto e de codigo proprietario, conforme exemplos apresentados na Figura 1.4.
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Figura 1.4: Escolha de aplicativos

Alguns pré-requisitos foram considerados para realizar a migracao das estacdes de traba-
lho do ITI. O idioma utilizado deveria ser o Portugués do Brasil; o menu das interfaces
gréificas deveria ter o menor impacto de alteracdo; o ambiente grifico deveria manter-se

integrado; a suite para escritdrio deveria ser equivalente ou compativel com o Microsoft
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Officeee o cliente de correio eletronico deveria ser graficamente parecido com o cliente
em uso (no caso adotou-se o Ximian Evolution). O sistema operacional deveria permitir
a personalizacdo padronizada para o ambiente de rede em questdo, além de possibilitar a

atualizacao remota das estacdes de trabalho a partir de servidor local.

Etapa 6 — Legados e excecoes

Apos as migragdes de servidores e estagdes de trabalho, ainda restaram alguns usudrios
que ndo encontraram ferramentas em Software Livre compativeis com as atividades que
realizavam ou programas e sistemas legados que possuiam protocolos proprietarios que
ndo admitiam interoperabilidade. A opc¢do foi manter esses servigos como excecao na
Rede-ITI e utilizar a Rdesktop como instrumento para a manutencao, de forma tempordria,
a ser eliminada a medida que os programas incompativeis fossem se integrando com a

nova plataforma.

A maioria dos sistemas que exigiram tal procedimento sdo sistemas estruturantes e manti-
dos pelo Serpro, executados, em sua maioria, no mainframe IBM. Algumas outras funcdes
e sistemas foram adaptados com conectores que passaram a reconhecer os navegadores e

os outros programas de cédigo aberto.

Etapa 7 — Provimento de Seguranca

Durante todas as etapas, o processo de migracao da Rede-ITI exigiu a verificacio e o
aprimoramento dos niveis de seguranca de uma rede local. Situa¢cdes que passam des-
percebidas, como defini¢do de nomes e enderecos de rede, definicao de prerrogativas de
acesso a sitios Web, dentre outras, levaram o ITI a rever vérios procedimentos que eram
usados pela Rede-PR. Foi necessdrio negociar as alteragdes, mesmo ficando evidente que
os procedimentos adotados na Rede-ITI davam mais seguranca, transparéncia, flexibili-

dade e interoperabilidade a Rede.

1.1.3 Detalhes — Migracao da Rede-ITI

Projetada inicialmente para ser migrada em 90 dias, a Rede-ITI levou cerca de 140 dias
para ser concluida, considerando quase 50 estagdes de trabalho (desktops) e 10 notebooks.

A migracdo foi concluida em agosto de 2003.

Versao 1.0 Péagina 7



Guia Livre Referéncia de Migracdo para Software Livre do Governo Federal

Como destaque, pode-se citar que durante esse periodo foram efetivadas licitacdes para
aquisicao de hardware (desktops e notebooks), sem sistema operacional instalado, re-
duzindo os custos de aquisi¢do e permitindo a interoperabilidade dos equipamentos na
Rede-ITI. Ao final do prazo de migra¢do, a Rede ja possuia em torno de 70 equipamentos
entre servidores, desktops e notebooks, além de outros equipamentos de rede adquiridos

para manter a conectividade e a interoperabilidade com a Rede-PR e a Web.

Para operacionalizar a migragdo da Rede ITI, foi criada uma tabela de atividades essen-
ciais e uma pequena rede de precedéncia(s) e resultado(s) de cada uma das atividades,

composta de:

]Atividade \ Precedéncia | Pendéncias | Resultado/Produto | Responsavel

em que

e atividade — etapa a ser cumprida conforme relac@o a seguir compativel com o Plano

Estratégico de Migracao descrito;
e precedéncia — mapeamento das atividades que devem anteceder outras;

e pendéncias — relacionamento de pendéncias e atividades fora do roteiro de migracao

(exemplo: licitacao de hardware);

e resultado/produto — relacdo de produtos a serem obtidos ou construidos apds a ati-

vidade;

e responsdvel — nome da pessoa ou da equipe responsdvel pela atividade.

As atividades realizadas na migracdo da Rede-ITI foram:

Atividades

1. Levantamento de Equipamentos e Rede

1. Topologia de rede
2. Tecnologia de rede

3. Servicos de rede

2. Levantamento do perfil dos usudrios (programas e equipamentos)
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1.

2
3
4.
5

Programas de escritério utilizados
Programas exclusivos utilizados
Programas em estacoes
Programas em servidores

Equipamentos disponiveis

3. Adaptagao e Remodelagao de Servicos de Rede

—
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Servigo de sincronismo de tempo (NTP)
Servigo de correio (Mensageria)

Servico de agenda

Servico de noticias

Servigo de dudio

Servico de imagem

Servico de resolucdo de nomes (DNS/WINS)
Servico de conexdao mainframe (SNA)
Servigo de conexao legado (Rdesktop)
Servigo de diretério (LDAP)

Servi¢co de SGBD

Servigo de impressdo

Servigo de cache/proxy

Servico de hospedagem de pagina web (HTTP)
Servico de transferéncia de arquivos (FTP)
Servico de segurancga — filtros (Firewall)
Servigo de seguranca — antivirus

Servico de configuracdo de estacdes de trabalho na rede (DHCP)

4. Capacitacdo dos profissionais de suporte as novas ferramentas e aplicacdes

S

Versao 1.0

Sensibilizagdo de técnicos e profissionais de apoio
Capacitagao Gnu/Linux
Capacitagdo servicos de rede

Capacitagdo suporte a ferramentas de escritério
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5. Revisao dos servigos e topologia da Rede-ITI

1. Operacionalizacao servigos de rede anterior/atual

2. Ajuste dos servigos de rede
6. Capacitacdo dos usudrios nas mudangas das ferramentas de escritdrio

1. Sensibilizacdo de usudrios de servigos de rede
2. Capacitacao diferencas ambiente operacional

3. Capacitacdo diferencas ferramentas de escritorio
7. Ajuste do uso de programas proprietdrios com estacdes com programas abertos

1. Substitui¢do dos programas de escritério das estagdes de trabalho

2. Ajuste dos programas da estacdo de trabalho
8. Estabilizacdo do funcionamento das estacdes de trabalho
9. Implementagdo de certificagdo digital nos sistemas internos de rede

10. Implementacdo de certificag@o digital nos sistemas externos de rede

1.1.4 Solucao Web — Sitio www.iti.br e Twiki PKI-enable

O projeto de constru¢do do portal do ITI iniciou-se com o desenvolvimento, em 2003, do
sitio que faz uso da ferramenta Twiki PKI-Enable. Embora ainda esteja em pleno desen-
volvimento e melhoria, desde o inicio permitiu a administragdo on-line do contetudo e a
habilitacdo do sitio para uso de certificado digital da ICP-Brasil, em substituicdo a tradi-
cionais sistemas de identificacdo e autenticacdo. Foram adotados o sistema operacional

Solarisee o servidor web Apache.

O ITI mantém ainda o sitio <www.iti.gov.br>, hospedado no Serpro, em plataforma
proprietaria, que tem como quesito basico a alta disponibilidade (99,99% do tempo), por
determinacdo legal, para consulta a lista dos certificados revogados (LCR) pelas autori-
dades certificadoras vinculadas a ICP-Brasil. O sitio ndo permitia todas as fun¢des com

navegadores de c6digo aberto, mas atualmente estd compativel com estes.
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Exemplo — Migracao de arquivos digitais legado de ferramentas proprietarias

Os arquivos digitais criados e manuseados sob as especificacdes técnicas do Microsoft
Office® eram utilizados para compor documentos, planilhas e apresentacdes no ITI. Para
efetuar a migracdo de arquivos digitais de formato proprietario para livre, mantendo-os
acessiveis, foi adotado o OpenOffice, que € uma suite Livre. Esse pacote trabalha com
diversos formatos de arquivos de forma transparente, inclusive com o Microsoft Officew,
e possui processador de texto, planilha de cdlculos, editor HTML, editor vetorial e editor

de apresentacao.

Constatado o problema da existéncia de diversos padrdes de formato de documentos,

houve a necessidade de se utilizar um conversor automatico de formatos.

Tipo de Arquivo Digital Formate Proprietdtio Formaio Aberto
I U T T R

Documenio Texie Word doe OpenCitice Writer LSXW

Planilha Eieirdnica Excell als OpenOffice Cale LSXC

Apresentagio PowerPaint pt OpenOffice Impress 54

Fente: cquaipe de migragin

Figura 1.5: Comparativo entre extensdes de arquivo

Durante o processo foram repassadas as seguintes orientacdes aos usudrios:

1. crie um diretério denominado Documentos-MS na raiz de seu usuario;

2. abra o OpenOffice, o arquivo desejado e salve-o com (Arquivo -> Guardar Como)
0 mesmo nome, porém com a extensdao (Tipo de Arquivo: Microsoft Word

97/2000/XP) no diretério criado anteriormente;
3. envie o documento no formato imediatamente salvo;

4. apague o documento salvo no diretério denominado Documentos-MS. Nao € ne-
cessario ser mantido no seu desktop dentro do diretério acima, pois 0 OpenOffice
podera gerar novamente a qualquer tempo nova cdpia, caso necessario. Isso signi-
fica que vocé pode apagar todos os arquivos deste diretorio, com o objetivo de

evitar a edicdo deles em tal formato, pois acarretard perda de formatagao.

Além dessas, ainda h4 as seguintes recomendacdes:
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1. quando necessitar editar um documento ja existente, nunca faca a edi¢ao direta de
um arquivo.RTF, DOC, XLS ou PPS, pois, apesar de o OpenOffice editi-lo, al-
guma formatacdo pode ser perdida na gravacdo. Nos testes realizados, verificou-se
que, ao fechar o arquivo salvo em formato proprietario e novamente abri-lo tanto
no OpenOffice como no Word/Excell/PowerPoint, algumas formatacdes eram per-
didas, dando a recomendac¢do de que o OpenOffice ainda nao suportava 100% tais

formatos de arquivos para gravagao;

2. o diretdério Documentos-MS s6 deve ser utilizado para gravar os arquivos que serao

transferidos e/ou copiados para redes externas.

1.2 Resultados — Atendendo as Expectativas

A construgdo de nova rede em Software Livre € mais facil e rapida do que a migracao de
redes e sub-redes em funcionamento com software proprietario para as com Software Li-
vre. A opg¢do adotada pelo ITI foi a de integracdo da Rede-ITI com a Rede-PR, tornando-a

exemplo claro da possibilidade de convivéncia de redes locais heterogéneas.

Considerou-se também que a migragdo da Rede-ITI com total conectividade a Rede-PR
foi demonstracdo de como se obter expressiva reducao nos custos de manutengdo e de
operacdo, ressaltados pela eliminacdo dos gastos com licencas de software de servidores

e de estacdes de trabalho.

Um quadro-resumo da migracdo efetuada € apresentado na Tabela 1.1 (lembrando que
cada caso se revela diferente dos demais, por possuir rede com topologia e tecnologia

especificas e custos diferenciados):

Além dessas vantagens, deve-se destacar o aumento do nivel de seguranca. A sub-rede do
ITI consistiu-se no elo mais forte de toda a Rede-PR. Dentre os usudrios finais, houve a
desmitificacdo do Software Livre, a disseminacao dessa tecnologia e a conquista de novos
adeptos.

1.2.1 Referéncias — Bibliografia e Consultas

Um grande diferencial na migracdo de ambientes integralmente em software proprietario
para ambientes totalmente em Software Livre que em certos documentos técnicos ainda
consiste em disseminacdo do medo, da divida e da incerteza, por meio de papers e docu-

mentos contraditorios, pode ser comprovado pelo ITI na sua migragdo da Rede-ITI.
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Tabela 1.1: Resumo de migra¢des efetuadas

Servico/Padrao

Condicoes Gerais

Custos Aproximados

Sistema Operacional
com aplicacdio em
servigos de rede.

Exige hardware mais potente com
software proprietario e flexibiliza
0 hardware com sistemas operaci-
onais livres padrdo Gnu/Linux.

Economia de licencas de uso e
diminuicdo do custo unitdrio dos
servidores (HW com arquitetura
CISC em vez de equipamentos
com arquitetura RISC) com apro-
veitamento de um mesmo servi-
dor para servigos diferentes. Eco-
nomia na Rede ITI de aproxima-
damente R$400.000,00.

Software Béasico em
estacoes de trabalho
como  Ferramenta
Office.

Exigem hardware minimo em
aplicacdes cliente-servidor e li-
cenciamento por estacdes de tra-
balho quando usado com software
proprietario. Nao exige renova-
¢do de licengas com Software Li-
vre. Observa-se que a capaci-
tacdo das diferencas de Software
Livre e software proprietdrio sdao
mais concisas e de custo menor
do que treinamentos completos
como se 0s usudrios estivessem
aprendendo o uso de uma nova
ferramenta.

Economia e ampliacdo do tempo
util de uso do HW. Liberagdo de
periféricos utilizados no desktop
em funcdo da mudanca do per-
fil de uso de servigos em rede
(dudio, gravacdo de dados, bac-
kup etc.). Substituicdo de re-
novagdo de licencas. Economia
na Rede-ITI de aproximadamente
R$80.000,00 (para 50 estagdes e
notebooks).

Aquisi¢do de novos
desktops e notebo-
oks

Acompanhamento de licengas de
uso com software proprietdrio.
Aquisi¢do sem software instalado.

Economia nas licitacdes com
equipamentos (desktops e notebo-
oks) com periféricos com melhor
qualidade e capacidade em subs-
tituicdo as licencas embutidas. A
economia, em termos financeiros,
ndo foi significativa, mas em ter-
mos de recursos dos equipamen-
tos adquiridos (como memoria e
armazenamento) foram sensiveis.

O suporte e as consultorias recebidos para a migracao integral da Rede foram os minimos
e, na maioria dos casos, provocados pela incompatibilidade dos programas proprietarios
em receber e tratar arquivos de formatos abertos (o que nao acontece no caso inverso).
A consulta a livros e revistas especializados (a partir da aquisicdo de literatura, pelo ITI,
para formagdo de biblioteca especifica para servigos que utilizam programas de codigo

aberto) foi basilar para a capacitacdo dos técnicos responsaveis pela migracao.

O suporte obtido nas redes de relacionamento na Web também foi determinante para a
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agilidade do processo. Exemplo claro foi a demora em obter suporte para um sistema
operacional proprietdrio, que demorou oito vezes mais tempo do que a montagem do

mesmo servigo completo em Software Livre.

1.2.2 Conclusoes — Experiéncia adquirida e recomendacoes

Pode-se imaginar que os responsaveis pela migracao da Rede-ITI recomendariam ou co-
locariam a disposi¢do dos interessados as ferramentas e o trabalho realizado, para que
fossem reproduzidos nas redes de outras organizacdes, fossem elas do Setor Publico, do

Privado, fossem do Terceiro Setor.

Entendemos que a experiéncia adquirida ndo recomenda tal posicionamento e que aquilo
o qual podemos colocar a disposi¢do, apds curta, mas drdua jornada de migracgdo, € a
forte recomendacdo de que a maior preocupagcdo do responsdvel pela migracdo seja a
etapa de planejamento e o reconhecimento completo e detalhado do ambiente de rede ou
de sub-rede, com seus respectivos servi¢cos em uso, e os servigcos reprimidos pela falta de

qualidade no uso de redes proprietarias.

O que fica ¢ a certeza de que ter um Guia para ofertar apoio no planejamento de migracao
e a compreensdo e o apoio dos usudrios para as mudangas que ocorrerdo sdo fatores es-

senciais para o sucesso de um projeto dessa natureza, a exemplo do ocorrido na Rede-ITI.

Assim, aqui agradecemos aos usudrios da Rede-ITI pela compreensdo de eventuais atra-
sos na resolucdo de problemas, as vezes triviais, e pelas diferencas de configuracdo até
obtermos um padrio para o ambiente. Sem esses usudrios compreensivos, ndo teriamos

conquistado o objetivo de mudar no curto prazo.
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